Учебный план курса «Маршрутизация и коммутация CCNA»

(«CCNA Routing and Switching»)
Раздел 1. Маршрутизация и коммутация CCNA: введение в сетевые технологии.

1. Изучение сети

1.1.
На связи со всем миром

1.2.
Локальные и глобальные сети, а также сеть Интернет

1.3.
Конвергированная сеть в качестве платформы

1.4.
Изменяющаяся сетевая среда

2. Настройка сетевой операционной системы

2.1.
Тренинг-центр по параметрам ОС IOS

2.2.
Понимание основ

2.3.
Схемы адресации

3. Сетевые протоколы и коммуникации

3.1.
Правила обмена данными

3.2.
Сетевые протоколы и стандарты

3.3.
Движение данных по сети

4. Сетевой доступ

4.1.
Протоколы физического уровня

4.2.
Среда передачи данных

4.3.
Протоколы канального уровня

4.4.
Управление доступом к среде передачи данных

5. Ethernet

5.1.
Протокол Ethernet

5.2.
Протокол разрешения адресов (ARP)

5.3.
Коммутаторы для локальных сетей

6. Сетевой уровень

6.1.
Протоколы сетевого уровня

6.2.
Маршрутизация

6.3.
Маршрутизаторы

6.4.
Настройка маршрутизатора Cisco

7. Транспортный уровень

7.1.
Протоколы транспортного уровня

7.2.
TCP и UPD

8. IP-адресация

8.1.
Сетевые адреса IPv4

8.2.
Сетевые адреса IPv6

8.3.
Проверка соединения

9. Разделение IP-сетей на подсети

9.1.
Организация подсетей сети IPv4

9.2.
Схемы адресации

9.3.
Особенности проектирования для IPv6

10. Уровень приложений

10.1.
Протоколы уровня приложений

10.2.
Широко известные службы и протоколы уровня приложений

10.3.
Сообщение, которое может прочесть каждый

11. Это сеть

11.1.
Создание и дальнейшее развитие

11.2.
Меры по обеспечению безопасности сети

11.3.
Основные рабочие характеристики сети

11.4.
Управление файлами конфигурации IOS

11.5.
Встроенные службы маршрутизации
Раздел 2. Обучение маршрутизации и коммутации: Основы маршрутизации и коммутации
1. Введение в коммутируемые сети
1.1.
Проект локальной сети
1.2.
Коммутируемая среда
2. Основные концепции коммутации и её настройка
2.1.
Базовые параметры коммутатора
2.2.
Безопасность коммутатора: управление и внедрение
3. Сети VLAN
3.1.
Сегментация виртуальных локальных сетей (VLAN)
3.2.
Внедрения виртуальных локальных сетей (VLAN)
3.3.
Проектирование и безопасность виртуальных локальных сетей (VLAN)
4. Концепция маршрутизации
4.1.
Начальная установка маршрутизатора
4.2.
Решения маршрутизации
4.3.
Операции маршрутизатора
4.4.
Рекомендуемые методы работы с VLAN
5. Обмен данными между VLAN
5.1.
Настройка маршрутизации между VLAN
5.2.
Устранение неполадок маршрутизации между VLAN
5.3.
Коммутация уровня 3
6. Статическая маршрутизация
6.1.
Внедрение статической маршрутизации
6.2.
Настройка статических маршрутов и маршрутов по умолчанию
6.3.
Анализ CIDR и маски подсети переменной длины (VLSM)
6.4.
Настройка общих и плавающих статических маршрутов
6.5.
Устранение неполадок статического маршрута и маршрута по умолчанию

7. Динамическая маршрутизация
7.1.
Динамические протоколы маршрутизации
7.2.
Протоколы маршрутизации на основе векторов расстояния
7.3.
Маршрутизация RIP и RIPng
7.4.
Динамическая маршрутизация на основе состояния канала
7.5.
Таблица маршрутизации
8. Протокол OSPF с одной областью
8.1.
Характеристика протокола OSPF
8.2.
Настройка протокола OSPFv2 с одной областью
8.3.
Настройка протокола OSPFv3 с одной областью
9. Списки контроля доступа
9.1.
Принцип работы списков контроля доступа по протоколу IP
9.2.
Стандартные списки контроля доступа для IPv4
9.3.
Расширенные списки контроля доступа для IPv4
9.4.
Исправление неполадок с использованием списков контроля доступа
9.5.
Устранение неполадок списков контроля доступа
9.6.
Списки контроля доступа IPv6
10. DHCP
10.1.
Протокол динамической конфигурации узла v4
10.2.
Протокол динамической конфигурации узла v6
11. Преобразование сетевых адресов IPv4
11.1.
Принцип работы NAT
11.2.
Настройка NAT
11.3.
Устранение неполадок NAT
Раздел 3. Обучение технологиям маршрутизации и коммутации: протоколы маршрутизации

1. Концепция маршрутизации

1.1.
Начальная установка маршрутизатора

1.2.
Решения маршрутизации

1.3.
Операции маршрутизатора

2. Статическая маршрутизация

2.1.
Внедрение статической маршрутизации

2.2.
Настройка статических маршрутов и маршрутов по умолчанию

2.3.
Анализ CIDR и маски подсети переменной длины (VLSM)

2.4.
Настройка общих и плавающих статических маршрутов

2.5.
Устранение неполадок статического маршрута и маршрута по умолчанию

3. Динамическая маршрутизация

3.1.
Динамические протоколы маршрутизации

3.2.
Динамическая маршрутизация на основе векторов расстояния

3.3.
Маршрутизация RIP и RIPng

3.4.
Динамическая маршрутизация на основе состояния канала

3.5.
Таблица маршрутизации

4. EIGRP

4.1.
Характеристики протокола EIGRP

4.2.
Настройка протокола EIGRP для IPv4

4.3.
Работа EIGRP

4.4.
Настройка EIGRP для IPv6

5. Расширенные параметры и устранение неполадок EIGRP

5.1.
Расширенные параметры EIGRP

5.2.
Устранение неполадок внедрения EIGRP

6. Протокол OSPF с одной областью

6.1.
Характеристика протокола OSPF

6.2.
Настройка протокола OSPFv2 с одной областью

6.3.
Настройка протокола OSPFv3 с одной областью

7. Настройка и устранение неполадок OSPF с одной областью

7.1.
Расширенные параметры протокола OSPF с одной областью

7.2.
Устранение неполадок внедрения протокола OSPF с одной областью

8. OSPF с множеством областей

8.1.
Функционирование протокола OSPF с множеством областей

8.2.
Настройка протокола OSPF с множеством областей

9. Списки контроля доступа

9.1.
Принцип работы списков контроля доступа по протоколу IP

9.2.
Стандартные списки контроля доступа для IPv4

9.3.
Расширенные списки контроля доступа для IPv4

9.4.
Исправление неполадок с использованием списков контроля доступа

9.5.
Устранение неполадок списков контроля доступа

9.6.
Списки контроля доступа IPv6

10. Управление файлами IOS

10.1.
Управление системными файлами IOS

10.2.
Лицензирование IOS
Раздел 4. Соединение сетей
1. Подключение к глобальной сети WAN

1.1.
Иерархические уровни сетевой архитектуры

1.2.
Технологии сети WAN

2. Настройка последовательных соединений

2.1.
Настройка PPP

2.2.
Настройка Frame Relay

2.3.
Устранение неисправностей подключений сети WAN

3.Решения широкополосного доступа

3.1.
Сравнение решений для широкополосного доступа

3.2.
Настройка подключений xDSL

4. Обеспечение безопасности подключения Site-to-Site

4.1.
Туннелирование

4.2.
Настройка VPN IPSec

5. Мониторинг сети

5.1.
Принцип работы syslog

5.2.
Принцип работы SNMP

6. Устранение неполадок в сети

6.1.
Устранение неполадок с использованием системного метода

6.2.
Трактовка результатов мониторинга сети

7. Сетевые архитектуры

7.1.
Сети без границ

7.2.
Виртуализация

7.3.
Совместная работа
Техническое оснащение
Специализированный учебно-лабораторный комплекс программы «Сетевая Академия Cisco» построен на базе компьютерного класса 319 (IV корпус) ИПСУБ.
По курсу «Cisco CCNA Routing and Switching» во время проведения лабораторных и практических работ для применения полученных знаний и отработки навыков используется следующее оборудование:

- 12 рабочих станций слушателей студентов и 1 рабочая станция преподавателя;
- 3 коммутатора Cisco Catalyst WS-2960-24TT-L;

- 3 маршрутизатора Cisco 2801 ISR;
- межсетевой экран Cisco ASA 5510;

- серверная рабочая станция Aquarius Server T40 S13 (вспомогательные сетевые службы).

По курсу «Cisco CCNA Security 2.0» во время проведения лабораторных и практических работ для применения полученных знаний и отработки навыков в дополнение к имеющемуся будет использоваться следующее оборудование:

- 3 коммутатора Cisco Catalyst WS-2960-24TC-L;

- 3 маршрутизатора Cisco 2901 ISR;
- 2 межсетевых экрана Cisco ASA 5505.

Также для отработки практических навыков как в классе, так и дома при повторении пройденного материала слушатели могут работать в среде эмуляции сетевого окружения Cisco Packet Tracer.
Контактная информация
По вопросам обучения в Сетевой Академии Cisco ФГБОУ ВПО «УдГУ» обращаться по адресу:

г.Ижевск, ул. Университетская, д.1, корп.4, каб. 317, лаборатория «Информационно-правовой центр» ИПСУБ УдГУ.
Зав.лаб. Меркушев Олег Владимирович.

Тел.: (3412) 916-012.
